
Как распознать 

мошенников? 

Что делать, если вас 

все-таки обманули? 

ФИНАНСОВЫЕ 
МОШЕННИЧЕСТ
ВА 

Они маскируются под 

микрофинансовые организации, 

инвестиционные и управляющие 

предприятия, онлайн-казино. 

Заявляют о высоких процентах по 

вкладам и отсутствии рисков, 

гарантируют доход (что 

запрещено на рынке ценных 

бумаг), обещают помочь людям с 

плохой кредитной историей. 

Заработать на пирамидах нельзя. 

Если вы вложите деньги, вы их 

потеряете. 

Финансовые 
пирамиды Как уберечься от 

обмана 
Финансовая организация должна 

иметь лицензию Банка России. 

Проконсультируйтесь с юристом. 

Как себя обезопасить 
При получении смс-сообщения 
о списании суммы с вашего счета, 
получения запроса 
на подтверждение операции, 
которую вы не производили — 
позвонить в банк и уточнить 
об операции. 

Не открывайте подозрительные 
письма. 

Не заходить на сайты, которые 
не вызывают у вас доверия. 

При открытии подозрительных 
писем, не переходите по ссылкам. 

Не раскрывать ваши персональные 
данные, звонящим с незнакомых 
номеров. 



Мошенникам нужны 
ваши данные: 

Номер карты               Срок 
действия карты 

Имя владельца              Номер CVC  
или CVV 

Как мошенники 
добывают нужную 
информацию? 

Они могут установить на 
банкомат скиммер 
(считывающее 
устройство)  и 
видеокамеру. 

Мошенничество с банковскими картами 

Как не попасться 

Осмотрите банкомат. 

На картоприемнике не должно 

быть посторонних предметов, 

клавиатура не должна шататься. 

Набирая  ПИН-код, прикрывайте 

клавиатуру рукой. 

Подключите мобильный банк и 

СМС-уведомления. 

Никогда не теряйте из виду вашу 

карту. 

Меня обокрали. Что 

делать? 

Позвоните в банк (номер есть на 

обороте карты или на главной 

странице сайта банка) и заблокируйте 

карту. 

Запросите выписку по счету и 

напишите заявление о несогласии с 

операцией. 

Обратитесь с заявлением в полицию. 

Как не попасться 

Осмотрите банкомат. 

На картоприемнике не должно 

быть посторонних предметов, 

клавиатура не должна шататься. 

Набирая  ПИН-код, прикрывайте 

клавиатуру рукой. 

Подключите мобильный банк и 

СМС-уведомления. 

Никогда не теряйте из виду вашу 

карту. 

Меня обокрали. Что 

делать? 

Позвоните в банк (номер есть на 

обороте карты или на главной странице 

сайта банка) и заблокируйте карту. 

Запросите выписку по счету и напишите 

заявление о несогласии с операцией. 

Обратитесь с заявлением в полицию. 

Кибермошенничество 

Вам приходит СМС или письмо «от 

банка» со ссылкой, просьбой 

перезвонить или уведомлением о 

крупном выигрыше. Или звонят «из 

банка» и просят сообщить личные 

данные. Скорее всего, вы имеете 

дело с мошенниками. 

Как не попасться 

Не переходите по неизвестным 

ссылкам, не перезванивайте по 

сомнительным номерам. 

Никому не сообщайте 

персональные данные, тем более 

пароли и коды. 

Не храните данные карт на 

компьютере или в смартфоне. 

Проверяйте информацию. 
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